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IconTrust - bezpieczne wyswietlacze TFT
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Wprowadzenie

Wyswietlacze TFT w procesach istotnych z punktu widzenia bezpieczenstwa

Jezeli systemy wyswietlania bazujgce na wyswietlaczach graficznych TFT
stosowane s3 jako interfejs pomiedzy cztowiekiem a maszyng, to najczesciej
wykorzystujg one architekture komputeréw PC aby w sposdb ergonomiczny
wyswietli¢ graficzne pola obstugowe.

Ze wzgledu na koszty, podczas realizacji systeméw graficznej prezentaciji danych
w oparciu o wyswietlacze TFT, czesto siega sie po ustandaryzowane, sprzetowe
oraz programistyczne elementy komputerow PC. Przeprowadzenie obliczen
potwierdzajgcych, dotyczacych potencjalnych bteddw komunikatow i wizualizacii
jest trudne. Przyktadowo prawa autorskie producentdéw uktaddw scalonych nie
dopuszczajg weryfikacji czy ekspertyzy mikrokoddw w stosowanych dzisiaj
procesorach CISC.

Celem uzyskania wiarygodnej wizualizacji informaciji istotnych z punktu widzenia
bezpieczenstwa lub wprowadzenia wiarygodnych danych, ztozono$¢ wyswietlaczy
wymaga dodatkowych Srodkéw, jak na przyktad uktadéw potgczen,
przeznaczonych do ich monitorowania i kontroli, ktére pozwalajg na wykazanie
wymaganego w normach odpowiedniego Poziomu  Nienaruszalnosci
Bezpieczenstwa (SIL).

Technologia IconTrust®

Wraz z IconTrustTM dostegpna jest teraz technologia, ktéra monitoruje i prezentuje
btedy za pomocag niezaleznego od komputera uktadu potgczen.

IconTrust® pobiera rekordy danych jako identyfikatory aktualnie wskazywanej
informacji. Tym samym w kilkku obszarach ekranu informacje przedstawione
oddzielnie jako grafika, symbol, tekst lub kodowanie kolorami, moga by¢
monitorowane niezaleznie i w sposéb wytgczny.

Efektywna z punktu widzenia kosztéw technologia IconTrust® nadaje sie
w sposdb uniwersalny do wszystkich zastosowan, w ktérych prezentowane
sg informacje istotne dla bezpieczenstwa np. w kabinach maszynistow
nowoczesnych pociggéw, w pomieszczeniach kontrolnych lub w systemach
monitorowania proceséw ze stanowiskami obstugi. leonTrust® stosowany jest jako
panel PC, monitor TFT i projektor, moze tez zosta¢ ftatwo zintegrowany
z istniejgcymi urzgdzeniami jako urzgdzenie dodatkowe.



SCHWEIZERISCHE EIDGENOSSENSCHAFT

EIDGEN. AMT ¥UR GEISTIGES EIGENTUM

PATENTSCHRIFT

Patent Nr. 35464 9. November 1905, 77/» Uhr p. Klasse 61

Przyktady terminali firmy DEUTA z IconTrust®

Deutsche Tachometerwerke G. m. b. H., in Berlin (Deutschland).

Nazwa DEUTA-WERKE od poczatku jest synonimem precyzyjnosci
i solidnosci instrumentow do wyswietlania danych. Innowacje i tradycja
szly ze sobg w parze przez ponad 100 lat historii firmy. Na poczgtku
towarzyszyt im samochdd, jednak juz wkrotce réwniez w lokomotywach
postawiono na predkosciomierze firmy DEUTA.

Wykorzystujgc zjawisko praddéw wirowych, na podstawie dwdch
patentow  zaprojektowano i udoskonalono ,\Wat napedowy
predkosciomierzy w lokomotywach”.

Interfejsy pomigdzy maszyng a czlowiekiem dajace wigksze bezpieczenstwo
Precyzyjna technologia wyswietlania odciska pietno na historii
produktow firmy DEUTA. Jako przyktady rozmaitych zastosowan
mozna tutaj wymieni¢ chociazby nawigacje lotdw, pomiary wiatru,
nadzorowanie pracy silnikéw (obrotdéw, cisnienia, temperatury), czy
maszyn. Wyswietlacze i terminale firmy DEUTA pedzg dzisiaj z duzag
predkoscia w pociggach na catej kuli ziemskiej: bezpieczne wyswietlacze
jako interfejsy pomiedzy cztowiekiem a maszyna.



MFT S11 ESG 14
Terminal wielofunkcyjny Wskaznik z silnikiem krokowym

ZAKLADY DEUTA - integracja w skali globalnej i bezpieczenstwo informacyjne
Duze wyczulenie na kwestie integracji systemowej i koordynaciji projektow
przy réwnoczesnej wspotpracy z naszymi partnerami biznesowymi wraz
z mocno ugruntowang $wiadomoscig odpowiedniego zarzgdzania
ryzykiem stwarza podstawy do realizacji nawet najbardziej wymagajacych
projektow.

Znajomos$¢  know-how przez naszych pracownikdw, jak réwniez
niezawodnos¢ produktow doprowadzity do uznania opinii ekspertéw firmy
DEUTA rowniez w miedzynarodowych grupach roboczych. Wiedza
o0 specyficznych normach branzowych i krajowych oraz procedurach
certyfikacyjnych nalezy dzisiaj w rownym stopniu do cennych zasobow
firmy, co wiedza odnoszgca sie do aktualnego stanu techniki, jak i gtebokie
zrozumienie obszaréw zastosowan z ich szczegdlnymi uwarunkowaniami.




Trust

lconTrust = You can trust.

w pomieszczeniach  kontrolnych,

W jakim stopniu niezawodne s tradycyjne wyswietlacze graficzne TFT?

niewystarczajgce.
Potencjalne btedy pozostajg niewykryte.
Ich Zrodtem moga by¢ przyktadowo:

przektamanie przy transferze danych

btedy sterowania graficznego

btedy w oprogramowaniu wizualizacyjnym

utrata integralnosci danych w pamieci grafiki

przeklamania dokonywane przez procesor grafiki lub
oprogramowanie

nieoczekiwane zachowanie systemu operacyjnego
zawieszenie dziatania sterownikéw sygnatéw TFT

awaria mikroprocesora

IconTrus'® — najwyzszy stopien bezpieczenstwa

w systemach monitorowania proceséw ze stanowiskami obstugi.

Stosowane dzi$ technologie, majgce na celu zapewnienie niezawodnego
wys$wietlania informacji na panelach TFT sg zaawansowane, ale mimo to

jego

IconTrust® to rozwigzanie dla wszystkich wyswietlaczy TFT, ktére muszg
by¢ niezawodne i tym samym zapewni¢ okreslony wysoki Poziom
Nienaruszalnosci Bezpieczenstwa (SIL). Nalezg do nich wyswietlacze na
stanowiskach maszynistow w nowoczesnych pociggach, wyswietlacze
czy wysSwietlacze stosowane



0d bezpiecznych informacji do bezpiecznego wyswietlania

Bezpieczny uktad potgczen lconTrust® monitoruje dedykowane
obszary na panelu TFT rozrézniajgc informacje istotne i nieistotne
dla bezpieczenstwa. Aby wyswietlic elementy obrazu z informacjami
krytycznymi  z punktu widzenia bezpieczenstwa jako obszar
monitorowania w leonTrust® skonfigurowano kwadratowe okna.

)

Transm. LZB

\

Zona neutra

IconTrust® potrafi przy tym jednoczesnie i niezaleznie monitorowac
ponad 100, réwniez zachodzacych na siebie obszaréw i - w razie
rozbieznosci - wyzwoli¢ odpowiednig, zorientowana na bezpieczenstwo
reakcje.

Dla kazdego pojedynczego obszaru, w kazdym cyklu odswiezania
obrazu, obraz jest analizowany, wyliczane sg dane identyfikacyjne
i - z zastosowaniem lconTrust® PLUS - porownywane z wartoscig danej
wielkosci poczatkowe.

Mozna wykazaé, ze opatentowana procedura lconTrust® zapewnia
przy tym aktualnos¢ i poprawno$¢ komunikatow, bez koniecznosci
poddawania wtasciwej aplikacji do wizualizacji danych odpowiednigj
procedurze walidacji. W rezultacie takiej niezaleznosci mozliwosci
zastosowania leonTrust® sg praktycznie nieograniczone.



IconTrust® firmy DEUTA - bezpieczne wyswietlacze TFT

Jakie wielkosci wejSciowe monitorowane s przez IconTrust®?

Przy  pomocy technologii lconTrust® zasadniczo mozna
monitorowa¢ wszystkie rodzaje wielkosci wejsciowych, ktére
moga by¢ prezentowane jako symbole, instrumenty wskaznikowe
lub jako wykresy stupkowe, litery, tekst, czy tez gra koloréw. Jesli to
konieczne, mozliwe jest dopuszczenie na ekranie roznego sposobu
prezentacji jednej i tej samej wartosci wejsciowe] (prezentacja
réwnowazna). Oprocz tego mozna wybra¢ konfiguracje licznika
btedow, polegajgcego na opdznionym  wzbudzeniu  reakci
zorientowanej na bezpieczenstwo.

IconTrust® — konstrukcja

W  rodzinie terminali DEUTA-MFT leonTrust® moze stanowic
zintegrowang opcje. lconTrust® moze by¢ przy tym wdrozone
w urzgdzeniach MFT bez modyfikacji wymiarow, czy interfejsow
zewnetrznych i rozpoznawane z zewnatrz tylkko na tabliczce
znamionowej urzgdzenia. Terminal DEUTA MFT S11 seryjnie
wyposaza sie w lconTrust®.
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IconTrust® jako upgrade bezpieczenstwa

IconTrust® mozna tfatwo i niewielkim naktadem zainstalowaé jako
Lupgrade bezpieczenstwa” w istniejgcych juz wyswietlaczach DEUTA
nowej generagji.

L Takze w przypadkach, w ktérych klient stawia na technologie PC, ale
: do tej pory nie wigzat sie ze sprawdzong technologig firmy DEUTA,
aplikacje mozna zaimplementowac na platformie PC kompatybilnej
z DEUTA a nastepnie wyposazy¢ w lconTrust® i w ten sposob zapewnic¢
jej bezpieczne funkcjonowanie.




Po prostu wigksze bezpieczenstwo

W przeciwienstwie do tradycyjnych metod, leonTrust® oferuje wieksze
bezpieczenstwo, poniewaz komunikaty w obszarze TFT istotnym
z punktu widzenia bezpieczenstwa rzetelnie prezentujg wyznaczone
wartosci. Uzytkownik moze z miejsca rozpozna¢ wystepowanie
rozbieznosci. Funkcjonalne wymogi bezpieczenstwa mozna wdrozy¢
i potwierdzi¢ do najwyzszego poziomu SIL4.

Zdecydowanie wigksza elastycznosé

Rodzaj i wyglad komunikatu z zastosowaniem lconTrust® moga
zosta¢ zmodyfikowane w sposdb elastyczny i nieskomplikowany.
Jedli aplikacja jest dopiero na poziomie projektowania lub
dopasowywana jest do nowego wymogu, to bezpieczenstwo mozna
na nowo potwierdzi¢ bez kosztownego procesu kwalifikacii
urzgdzenia.

Dtugoterminowa niezawodno$é

Dzieki niezaleznosci lconTrust® DEUTA tworzy ponownie pomost
pomiedzy zastosowaniem najnowszych technologii a zwigzang z nimi
ograniczong w czasie dostepnoscig elementow konstrukcyjnych
oraz dtuzszg zywotnoscig kosztownych aplikagiji.

IconTrust® to bezpieczna, niezawodna i mimo to elastyczna
i dogodna cenowo technologia, pozwalajgca — i to przez
dziesieciolecia - na stosowanie wyswietlaczy TFT w obszarach
krytycznych z punktu widzenia bezpieczenstwa.

=
@
£
@
2
L
=
o
<
S
=
=



IconTrust® firmy DEUTA - bezpieczne wyswietlacze TFT

Bezpieczny panel

K
i

Ié
System operacyjny

f

Bezpieczne dane

Za pomocg lconTrust® PLUS dane prezentowane sg niezawodnie bez
koniecznosci zmian programistycznych w strukturach systemu. Panel
PC otrzymuje dane, ktére przetwarzane sg wewngtrz komputera PC i za
pomocg wspdtpracujacej aplikacji prezentowane sg na wyswietlaczu
TFT. Zintegrowany na panelu PC leconTrust® PLUS kontroluje dane
wyswietlane na ekranie w zdefiniowanych, monitorowanych obszarach
i w przypadku btedu wyzwala pozgdana reakcje.

Mechanizm  zabezpieczajgcy funkcjonuje niezaleznie od catego
systemu, nie wymaga wiec zadnego dodatkowego monitorowania
przez komputer.

Panele PC wyposazone w lconTrust® PLUS mozna zintegrowaé jako
kompaktowe jednostki w istniejgcym juz srodowisku systemowym.
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Panel PC
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Na zilustrowanej powyzej wersji lconTrust® GENERICS
panel PC otrzymuje dane od zabezpieczonego
komputera. Dane te sg przetwarzane i wySwietlane

przez panel PC.

IconTrust®* GENERICS
obszary ekranu na panelu TFT | przesyta dane

monitoruje  przedstawione

identyfikacyjne do zabezpieczonego komputera.

Zabezpieczony  komputer w  przypadku  btedu

wyzwala zdefiniowang reakcie. W ten sposdb
IconTrust® GENERICS taczy bezpieczny system danych

Z bezpiecznym komunikatem.

Jezeli system poddawany jest procedurze dopuszczenia,
to w poéznigjszych zmianach systemowych nalezy
tylko od certyfikacji
zabezpieczonego komputera.

nowa poddac modyfikacje

Monitor

' S

PC

sygnat do wyswietlenia

Bezpieczne dane

W  tym wariancie lconTrust® GENERICS monitor
otrzymuje sygnaty do wyswietlenia, jak rowniez nadzo-
rowane obszary poprzez standardowy interfejs monitora
IconTrust® GENERICS
kontroluje monitorowane obszary i przesyta informacje do

bezpiecznego  komputera.

bezpiecznego komputera.

W bezpiecznym komputerze struktura systemu, aplikacje
i zdefiniowane monitorowane obszary stanowig catos¢.
tatwo mozna dopasowaé obszary monitorowane,
wystepujgce w zastosowaniach dynamicznych do wielu
wielkoéci  procesowych, jak tez  zaktualizowac
oprogramowanie. Réwniez tutaj lconTrust® GENERICS
umozliwia dopuszczenia

uproszczong procedure

systemu.
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